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Varsel om at foretakssensitive opplysninger kan vaere pa avveie

@stre Toten kommune ble natt til Igrdag 9. januar 2021 utsatt for dataangrep, og
personopplysninger og annen konfidensiell informasjon ble stjalet. Hendelsen ble
umiddelbart anmeldt til politiet, og Datatilsynet ble varslet.

Hvilke foretakssensitive opplysninger kan vaere pa avveie?

De kriminelle har hatt tilgang til alle datasystemene i kommunen. Det betyr at informasjon
om all kontakt virksomheter har hatt med @stre Toten kommune, og som pa en eller annen
mate er dokumentert eller skrevet ned, kan vaere pa avveie. Dette kan ogsa omfatte
konfidensiell informasjon om teknologi, tilbud, kontrakter, priser osv.

Hvem har tilgang til informasjonen?

31. mars fikk kommunen bekreftet at dokumenter med sensitive opplysninger som ble
stjalet i dataangrepet var lagt ut pa «det mgrke nettet». Det er grunn til a tro at mer vil bli
lagt ut.

«Det mgrke nettet» er en del av internett som brukes til kriminell virksomhet.

Hvem er bergrt av dette?

Dette er et generelt varsel om at naeringsliv og andre som har hatt kontakt med @stre Toten
kommune kan veere bergrt. Kommunen arbeider med a fa oversikt over hvem som er bergrt
og hva slags informasjon som er lagt ut.

@stre Toten kommune er ikke kjent med at data som er blitt stjalet er blitt misbrukt sa langt.
Det er uansett uheldig at foretakssensitive opplysninger kan vaere gjort tilgjengelig pa nettet.

Mulige konsekvenser av hendelsen, og hvordan dataene kan bli brukt

Mulige konsekvenser av at virksomhetssensitive opplysninger kan veere pa avveie er:

= misbruk av informasjon bidrar til tap av konkurransefortrinn

= atvirksomheten blir kontaktet av kriminelle og forsgkt svindlet

= konfidensiell informasjon blir tilbudt eller gjort tilgjengelig for konkurrenter

= at avtaler og samarbeid med kommunen, som er unntatt offentlighet, blir kjent
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Dersom du mistenker at virksomheten er blitt utsatt for svindel eller at konfidensielle
opplysninger er blitt misbrukt, bgr du umiddelbart anmelde forholdet til politiet.

Hva bgr du gjgre?

Hva gj@r @stre Toten kommune videre?

Kommunen har meldt dataangrepet til politiet. Interne og eksterne ressurser jobber na med
a ga gjennom dataene som sa langt er lagt ut pa «det mgrke nettet», for a fa oversikt over
hvem som er bergrt og hvilken type informasjon som er offentliggjort. Det er ikke mulig 3 si
hvor lang tid dette vil ta.

Dersom vi finner at foretakssensitive opplysninger om din virksomhet er gjort tilgjengelig for
offentligheten vil vi varsle om dette, enten per brev eller ved direkte kontakt.

Har du spgrsmal?

Kommunen har opprettet en informasjonsside med sp@grsmal og svar samt nyttige lenker om
hva du bgr vaere oppmerksom pa og hvordan din virksomhet bgr forholde seg:
https://www.ostre-toten.kommune.no/dataangrepet.

Du kan ogsa kontakte kommunen via e-post postmottak@ostre-toten.kommune.no.

Vi beklager pa det sterkeste det som har skjedd, og ulempene dette kan medfgre for din
virksomhet.

Med vennlig hilsen
@stre Toten kommune

Bror Helgestad Ole Magnus Stensrud
ordfgrer kommunedirektgr
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